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1. OBJET

Les présentes Conditions d'Ufilisation (ci-apres nommeées « CU ») ont pour objet de définir
(i) les conditions d'utilisation des Services Spectre Biotech et (ii) les droits et obligations de
Spectre Biotech et de I' Utilisateur.

La Plateforme Spectre Biotech offre la possibilité pour I' Utilisateur d'utiliser le Service
d'évaluation de I'activité cérébrale a des fins de préventions et d’accompagnement
ainsi qu'a des fins d’'amélioration de I'activité cérébrale.

2. CONDITIONS D’ACCES AUX SERVICES

En utilisant les fonctionnalités disponibles sur le Site Spectre Biotech.fr, I' Utilisateur
reconnaiit avoir lu et accepté sans réserve les présentes Conditions d’Utilisation.

Tout Utilisateur se créant un Compte Utilisateur s'engage aussi a respecter, sans réserve,
les présentes CU. L'Utilisateur accepte les CU de maniére expresse, sans restriction ni
réserve lors de la création de son Compte Utilisateur. La création d'un Compte Utilisateur
implique I'adhésion pleine et entiére de I'Utilisateur au Conftrat.

Si I'Utilisateur n'est pas en accord avec tout ou partie des CU, il ne doit pas utiliser les
Services.

Les CU sont applicables & compter de leur acceptation par I'Utilisateur pendant une
durée indéterminée et ce jusqu’d la résiliation du Contrat pour les Utilisateurs ayant un
Compte Utilisateur.

CAPACITE : L' Utilisation des Services est réservée aux Utilisateurs personnes physiques de
plus de quinze (15) ans capables de souscrire des obligations conformément au droit
francais et européen.

3. CREATION D’UN COMPTE UTILISATEUR

Afin de pouvoir bénéficier des Services d’'évaluation de I'activité cérébrale a des fins de
préventions et d'accompagnement ainsi qu'a des fins d’amélioration de I'activité
cérébrale, I'Utilisateur doit créer un Compte Utilisateur en ligne. Lors de la création de
son Compte Utilisateur, I' Utilisateur s'engage & fournir des Informations exactes et



complétes sur son identité comme demandées dans le formulaire en ligne. Il s'engage
notamment a ne pas créer une fausse identité de nature a induire Spectre Biotech, les
Acteurs de santé et du sport ou les tiers en erreur et d ne pas usurper l'identité d'une
autre personne. L'Utilisateur s'engage a mettre immédiatement & jour, en cas de
modification, les données qu'il a communiquées lors de sa premiére connexion sur son
Compte Utilisateur.

Compte tenu de la nature des Services fournis, Spectre Biotech se réserve le droit de
vérifier et/ou de faire vérifier, par un prestataire tiers spécialisé, I'identité de |'Utilisateur,
notamment en lui demandant de fransmettre une copie de sa carte d'identité.

Apres la validation des CU et la création de son Compte Utilisateur, I'Utilisateur recoit un
courriel de confirmation par voie électronique a I'adresse qu'il aura renseignée. Il est de
la responsabilité de I'Utillisateur de vérifier que I'adresse courriel renseignée est correcte
lors de la création de son Compte.

Dans I'hypothése ou ['Utilisateur fournirait des informations fausses, inexactes, obsolétes,
incomplétes ou de nature a induire en erreur, Spectre Biotech pourra, immédiatement
sans préavis ni indemnité, suspendre I'acces au Compte Utilisateur et lui refuser I'acces,
de facon temporaire ou définitive a tout ou partie des Services.

4. SPECIFICITES TECHNIQUES D'ACCES AUX SERVICES

Le Compte Utilisateur comprend notamment les Identifiants confiés par Spectre Biotech.
L'Utilisateur s'oblige & les conserver secrets et a ne pas les divulguer sous quelque forme
gue ce soit. Si l'un des éléments d'identification de I'Utilisateur est perdu ou volé, ce
dernier doit informer sans délai Spectre Biotech, qui procédera alors & I'annulation et/ou
la mise a jourimmédiate de I'ldentifiant concemné.

L'Utilisateur est seul responsable de I'ufilisation qui est faite de ses Identifiants, notamment
si celui-ci pré-enregistre sur un équipement son Identifiant, permettant ainsi la connexion
automatique aux Services.

Tout acces, utilisation des Services et fransmission de données effectués & partir du
Compte Utilisateur sera considéré comme ayant été effectué par I'Utilisateur. A cet
égard, I'Utilisateur est tenu de s'assurer qu'd l'issue de chaqgue session il se déconnecte
effectivement des Services, en particulier lorsqu'il accede aux Services a partir d'un
ordinateur public.

Toute perte, détournement ou utilisation non autorisée des Identifiants d'un Utilisateur et
leurs conséquences relevent de la seule responsabilité de cet Utilisateur. Dans tous les
cas mentionnés ci-dessus, I'Utilisateur est tenu d'en avertir Spectre Biotech, sans délai, par
message électronique, en précisant ses Identifiants, nom, prénoms & I'adresse suivante :
« contact@spectre-biotech.com » afin que Spectre Biotech puisse procéder a la
réinitialisation du Compte Utilisateur.

5. OBLIGATIONS, RESPONSABILITES ET GARANTIES DE SPECTRE BIOTECH

Spectre Biotech met en place les moyens et les mesures nécessaires & la bonne marche
et au maintien de la continuité et de la qualité des Services.

L' Utilisateur reconnait que Spectre Biotech ne peut étre tenue responsable d'une
interruption de Services ou d'un retard d'exécution ne relevant pas de son controle eft,
en particulier, que la fourniture des Services dépend de la fiabilité, de la disponibilité et
de la continuité de connexions d'un certain nombre de parties tierces (exploitants du
réseau des télécommunications, I'Internet public, les Equipements de I'Utilisateur, etc.)
ainsi que de I'exactitude et de I'intégrité des Données Utilisateur. Spectre Biotech pourra



étre amenée a suspendre les Services a des fins de maintenance programmée par
Spectre Biotech ou I'un de ses sous-traitants ou en cas d'impératif technique
(maintenance d’'urgence).

Il est entendu enftre les Parties que Spectre Biotech ne saurait en aucun cas étre tenue
responsable de réparer d'éventuels dommages indirects subis par les Utilisateurs &
I'occasion de |'utilisation des Services.

En outre, la responsabilité de Spectre Biotech ne peut pas étre recherchée pour des
actes résultant d'un acte ou d'une négligence de I'Utilisateur et qui ne seraient pas
conformes & la réglementation applicable et/ou au Contrat. Spectre Biotech décline
toute responsabilité en cas de litige, quelle qu’en soit la cause, entre un Utilisateur et un
Acteur de santé ou sportif, non imputable & Spectre Biotech.

6. OBLIGATIONS GENERALES DE L'UTILISATEUR

6.1 L'Utilisateur s’engage & :
(i) respecter les termes du Conftrat ;

(i) @ mettre a disposition de Spectre Biotech, sans que ce soit limitatif, tous les justificatifs
permettant de certifier les Données Utilisateur ;

(iii) communiquer a Spectre Biotech, dans les délais convenus, toutes les informations
nécessaires A la fourniture des Services et actualiser par écrit les Données Utilisateur.
L'Utilisateur est seul responsable des conséguences liées & un défaut ou un retard
d’actualisation desdites Données ;

(iv) vérifier que les Equipements nécessaires & I'utilisation des Services et utilisés sont
conformes aux exigences techniques qui lui ont été communiquées ; La fourniture,
I'installation et la maintenance des Equipements ainsi que les frais de communications
électroniques (tels que les coOts téléphoniques et les coUts d'accés d Internet) résultant
de leur utilisation sont & la charge exclusive de I'Utilisateur. Il est de la responsabilité de
' Utilisateur de s’informer du prix d' utilisation desdits Equipements et services auprés des
opérateurs concernés ;

(v) se prémunir contre les risques de perte ou de piratage de données, fichiers et
programmes en utilisant des progiciels antivirus régulierement mis a jour ;

(vi) restreindre I'acceés et observer la plus grande confidentialité s'agissant des modes
d'acces aux Services, quels qu'ils soient, et d'une maniére générale, sécuriser ces modes
d'acces afin d'empécher une utilisation non autorisée des Services ;

(vii) utiliser les Services dans le respect des lois et reglements applicable au Conftrat ;

(viii) ne pas utiliser les Services d'une facon qui serait susceptible de nuire a la réputation
de Spectre Biotech et/ou des Acteurs de santé et du sport ;

(ix) & ce que les Données Utilisateurs qu'il communique dans le cadre de I'utilisation des
Services ne portent pas préjudice aux droits des tiers et a étre autorisé a les diffuser.

(x) n'utiliser la Plateforme et les Services qu'a des fins privées. Les Services ne peuvent
pas étre utilisés & des fins commerciales ou lucratives.

6.2 Par Aillleurs, I'Utilisateur :

(a) est responsable (i) de I'utilisation qu'il fait ou que ses Proches font des Services, (i) des
Données Utilisateur qu'il renseigne sur la Plateforme et {(iii) de I'utilisation de celles-ci par
Spectre Biotech et/ou les Acteurs de santé et du sport ;



(b) indemnise Spectre Biotech, ses représentants de tous les frais (y compris les
honoraires, frais et dépens de justice) et dommages et intéréts liés aux réclamations et
actions en justice se rapportant (i) a I'ufilisation des Services par I' Utilisateur et/ou ses
Proches de maniére illégale, immorale, frauduleuse, ou hors Contrat; (i) aux Données
Utilisateur qu'il renseigne et leur utilisation par Spectre Biotech et/ou les Acteurs de santé
et du sport; (i) d la violation de droits de Propriété Intellectuelle de Spectre Biotech ainsi
que de tout tiers, du fait de I'utilisation des Services par I'Utilisateur.

7 SUSPENSION

7.1 - Suspension avec préavis

En cas de (i) non-respect par I'Utilisateur des stipulations du Contrat ou (i) de
comportement de I'Utilisateur susceptibles de porter préjudice a Spectre Biotech et/ou &
un Acteur de santé/du sport et/ou a d'autres Utilisateurs,ou (iii) de violation des lois et
reglements en vigueur, Spectre Biotech mettra en demeure I' Utilisateur sur notification
envoyée par tout moyen, de remédier au(x) défaut(s) imputé(s) dans un délai de sept
(7) jours suivant la date de notification avant de procéder de plein droit d la suspension
ou d la limitation d'accés de ' Utilisateur & tout ou partie des Services.

7.2 - Suspension sans préavis

En cas de danger grave - pressenti ou avéré - pour (i) un Acteur de santé et/ou un
Patient, ou (i) la réputation de Spectre Biotech ou d'un Acteur de santé, Spectre
Biotech pourra suspendre ou limiter I'acces de |'Utilisateur & tout ou partie des Services
sans préavis. L'Utilisateur sera informé de cette suspension par tout moyen.

Spectre Biotech décidera unilatéralement des suites d donner a la suspension du
Contrat.

7.3 - Conséguences de la suspension

Pendant la période de suspension de ses accés aux Services, I'Utilisateur peut exercer ses
droits sur ses Données a caractere personnel, conformément & l'article “Droits des
Utilisateurs” de la Politique de protection des données personnelles.

Spectre Biotech ne sera pas responsable des dommages résultant de la suspension des
Services en vertu de cet arficle.

8. RESILIATION

8.1 Résiliation par Spectre Biotech

L'Utilisateur reconnait étre informé que tout ou partie des Services peuvent étre résiliés
par Spectre Biotech, sans que celle-ci ait 4 justifier de sa décision et sans indemnité.
Dans ce cadre, I'Utilisateur est informé que Spectre Biotech doit respecter un préavis
d'un (1) mois.

Par ailleurs, en cas de faute grave de I'Utilisateur, telle que I'utilisation d’'un ou plusieurs
Services (a) contraire aux stipulations du Contrat, (b) contraire aux lois et
réglementations (c), susceptible de porter préjudice & la réputation de Spectre Biotech
ou d'un Acteur de santé, ou a I'intégrité physique ou mentale d'un autre Utilisateur ,
Spectre Biotech pourra résilier, par tout moyen, tout ou partie des Services avec un
préavis de sept (7) jours d compter de la suspension effective et sans indemnité.

8.2 Résiliation par I'Utilisateur



L'Utilisateur peut a tout moment résilier le Contrat en demandant la suppression de son
Compte Utilisateur a « contact@spectre-biotech.com » ou en se connectant a son
Compte Utilisateur (rubrique “"Mon compte”).

Conformément & son droit de portabilité des Données & caractére personnel, I' Utilisateur
pourra récupérer en format CSV ou Excel celles-ci avant toute suppression de son
Compte Utilisateur. L'Utilisateur reconnait avoir tous les droits et/ou autorisations
nécessaires pour pouvoir récupérer les données susmentionnées.

8.3 Conséqguences de la résiliation

Toute résiliation du Contrat par Spectre Biotech ou I'Utilisateur entraine
automatiquement (i) la fin du droit d'accés aux Services par I' Utilisateur, (i) la
suppression ou I'anonymisation de foutes les Données Utilisateurs ainsi que de tous les
Documents Médicaux, contenus dans le Compte Utilisateur.

Spectre Biotech est néanmoins autorisée & conserver une copie des Informations
Confidentielles pour toutes fins imposées par la loi applicable.



POLITIQUE DE PROTECTION DES DONNEES A CARACTERE PERSONNEL

PREAMBULE

Les informations qui fouchent & notre santé sont personnelles. A ce titre, elles doivent
étre protégées avec le plus grand soin.

Le respect de la vie privée est un droit fondamental et I'une des valeurs essentielles de
Spectre Biotech.

Spectre Biotech s’engage a respecter la réglementation frangaise et européenne sur la
protection des données personnelles, en particulier le Reglement (UE) général sur la
protection des données du 27 avril 2016 (“RGPD”) et la Loi Informatique et Libertés du 6
janvier 1978 modifiée (“LIL").

Nous travaillons avec les autorités en charge de la protection des données, au niveau
européen et pour chaque pays oU nous sommes implantés, avec les acteurs publics
responsables de I'organisation du systeme de santé, ainsi qu'avec I'ensemble des
représentants des patients, des professionnels et des établissements de santé, pour nous
assurer gue nous respectons I'intégralité de nos obligations Iégales en matiere de
protection des données personnelles de santé.

Les données a caractere personnel (y compris de santé) des personnes qui utilisent les
services de Spectre Biotech sont hébergées par un hébergeur d'infrastructure physique
et infogéreur ayant recu la certification HDS (Hébergeur de Données de Santé).

Pour plus d’informations sur les engagements pris par Spectre Biotech pour protéger les
données a caractére personnel de santé de ses utilisateurs, vous pouvez consulter notre
Charte de protection des données & destination des utilisateurs.

OBJET DE LA PRESENTE POLITIQUE

Par la présente Politique, Spectre Biotech informe les Utilisateurs de la maniere dont
Spectre Biotech traite leurs Données & caractéere personnel.
Elle s’applique a tous les Utilisateurs de la Plateforme Spectre Biotech.

ORIGINE DES DONNEES A CARACTERE PERSONNEL

Les Utilisateurs sont informés des finalités pour lesquelles leurs Données & caractere
personnel sont collectées via (i) les informations mentionnées dans les différents
formulaires en ligne de collecte de données ; (ii) la Politique sur les Cookies et (i) la
présente Politique de protection des données & caractere personnel.

1. Les Données a caractére personnel collectées aupres de I'Utilisateur

Toutes les Données & caractére personnel concernant les Utilisateurs sont collectées
aupres de ces derniers par (i) Spectre Biotech lors de la création de leurs Comptes
Utilisateur et lors de la captation des données cérébrales par le biais d'un casque et
d'électrodes.

2. Les Données a caractére personnel que Spectre Biotech collecte automatiquement
lors de I'utilisation des Services.

Spectre Biotech recueille automatiquement, en recourant notamment & des Cookies,
des Données a caractére personnel lors de I'Utilisation par les Utilisateurs des Services.


http://app.spectre-biotech.com:443/Charte_protection_donnes_utilisateurs.pdf

IDENTITE DES RESPONSABLES DE TRAITEMENT

Le responsable du traitement est, au sens du RGPD, la personne qui détermine les
moyens et les finalités du traitement. Le sous-traitant est une personne traitant des
données a caractére personnel pour le compte du responsable du traitement. Il agit
sous I'autorité du responsable du fraitement et sur instruction de celui-ci.

En fonction des Données & caractére personnel fraitées, Spectre Biotech est susceptible
d'agir en qualité de Responsable de traitement ou de Sous-traitant pour le compte des
Acteurs de santé.

Spectre Biotech est Responsable de traitement des Données & caractéere personnel des
Utilisateurs recueillies dans le cadre de la création et gestion du Compte Utilisateur, de
leur navigation sur le Site et de leur utilisation de la Plateforme Spectre Biotech.

Spectre Biotech prend les mesures propres a assurer la protection et la confidentialité
des Données a caractere personnel qu'elle détient ou qu’elle traite dans le respect des
dispositions du RGPD et des Iégislations nationales.

FINALITES ET TRAITEMENTS DES DONNEES A CARACTERE PERSONNEL COLLECTEES
1. Nécessité de la collecte

Lors de son utilisation de la Plateforme, I' Utilisateur communique & Spectre Biotech
certaines Données a caractere personnel nécessaires a la fourniture du Service
demandé. Si I'Utilisateur ne souhaite pas communiquer les informations qui lui sont
demandées, ou s'oppose a leur utilisation par Spectre Biotech, il se peut que I'Utilisateur
ne puisse pas accéder d certaines parties du Site ou des Services et que Spectre Biotech
soit dans I'impossibilité de répondre a sa demande.

2. Durées de conservation

Toutes les Données A caractere personnel collectées sont traitées et conservées pour
une durée limitée en fonction de la finalité du traitement et de la Iégislation applicable
aux Services.

Spectre Biotech détermine les durées de conservation des Données & caractere
personnel uniquement en sa qualité de Responsable de Traitement. Dans le cadre des
traitements effectués en qualité de Sous-fraitant, Spectre Biotech agit uniquement sur
instruction des Responsables de Traitement et ne détermine pas elle-méme la durée de
conservation des Données & caractéere personnel.

Pour toute question ou précision sur la durée de conservation des Données & caractere
personnel pour lesquelles Spectre Biotech n’est que Sous-fraitant, nous vous
recommandons de vous adresser directement & votre Acteur de santé ou sportif,
Responsable de fraitement.

A I'expiration des durées de conservation, les Données a caractere personnel des
Utilisateurs sont supprimées de fagcon définitive ou anonymisées.

Compte tenu des obligations Iégales d'archivage s'imposant aux Acteurs de Santé,
ceux-ci sont susceptibles de conserver, sur leurs propres outils, les Données & caractére
personnel des Utilisateurs pour des durées plus longues que celles indiquées ci-dessous
afin d'assurer aux Patients un suivi médical et une prise en charge optimale.

3. Description des Traitements



La Liste des Traitements pour lesquels Spectre Biotech agit en qualité de Responsable de

Traitement ou en qualité de Sous-traitant est disponible ci-dessous :

Pourguoi les Données
d caractere
personnel sont
utilisées 2

Quelles sont les
Données a
caractere
personnel utilisées 2

Sur quelle base
légale les Données
a caractere
personnel sont-elles
traitées 2

Combien de
temps les Données
a caractere
personnel sont-
elles conservées 2

Création et gestion
du Compte
Utilisateur

Données
d'identification :
Nom, Prénom,
Adresse mail : ces
données
permettent a la
personne de se
créer un compte
sur Spectre.

Données médico
fonctionnelles : Port
de lunettes, niveau
d'audition, Main
dominante, Sujet
aux migraines, Sujet
a I'épilepsie, age,
année de
naissance, sexe

Nécessaire d
I'exécution d'un
contrat auquel la
Personne
concernée est
partie ou &
I'exécution de
mesures
précontractuelles
prises a la
demande de celle-
ci (acceptation des
Conditions
d'Utilisation)

3 ans d compter
du dernier rendez-
VOUSs pris en cas
d'inactivité du
Compte Utilisateur

Oou

jusqu'a demande
de suppression de
la part de
I'Utilisateur.

Evaluation de
I'activité cérébrale a
des fins de
préventions et
d'accompagnement
ainsi qu'a des fins
d'amélioration de
I'activité cérébrale

Données
d'identification :
Profil (Nom,
prénom, adresse
mail) plateforme
Spectre

Données
cérébrales : ondes
cérébrales en
données raffinées

Nécessaire d
I'exécution d'un
contrat auquel la
Personne
concernée est
partie ou &
I'exécution de
mesures
précontractuelles
prises a la
demande de celle-
ci (acceptation des
Conditions
d'Utilisation)

20 ans & compter
du dernier rendez-
VOUSs pris en cas
d'inactivité du
Compte Utilisateur

Réclamations et
demandes de droit

Nom, Prénom,
Adresse email,
Contenu de la
demande,
Piece d'identité
(lorsque
nécessaire).

Obligation légale

5 ans d compter
de la demande
Piece d'identité :
conservée que le
temps nécessaire
a la vérification
d'identité.

SOUS TRAITANTS ET DESTINATAIRES DES DONNEES A CARACTERE PERSONNEL



http://app.spectre-biotech.com:443/auth/register
http://app.spectre-biotech.com:443/auth/register
http://app.spectre-biotech.com:443/users/profile
http://app.spectre-biotech.com:443/users/profile

LES DONNEES A CARACTERE PERSONNEL DE L'UTILISATEUR NE SONT PAS TRANSMISES A DES
ACTEURS COMMERCIAUX OU PUBLICITAIRES SANS CONSENTEMENT

Usage interne : Les Données & caractére personnel de I'Utilisateur peuvent étre traitées
par les employés de Spectre Biotech SAS, dans la limite de leurs attributions respectives
et ce exclusivement afin de rédliser les finalités de la présente politique.

Hébergement : Afin de respecter les dispositions du Code de la santé publique
concernant les Données a caractéere personnel de Santé, Spectre Biotech a recours ¢
Aznetwork en tant qu'Hébergeur de Données de Santé (certifié HDS).

L'ENSEMBLE DES DQNNEES A CARACTERE PERSONNEL DE SANTE SONT HEBERGEES AU SEIN
DE L'UNION EUROPEENNE.

LES DROITS DES UTILISATEURS
1. Droits des Utilisateurs sur leurs Données a caractere personnel

Conformément d la réglementation européenne en vigueur, les Utilisateurs de Spectre
Biotech disposent des droits suivants :

o Droit d'acces (article 15 RGPD) et de rectification (article 16 RGPD), de mise a
jour, de complétude des Données a caractere personnel des Utilisateurs : les
Utilisateurs ont le droit d’accéder aux Données a caractere personnel les
concernant dont dispose Spectre Biotech et en demander la rectification ou la
mise d jour.

o Droit a I'effacement des Données a caractere personnel des Utilisateurs (article 17
du RGPD), lorsqu (i) 'elles ne sont plus nécessaires, (ii) I' Utilisateur a retiré son
consentement, (iii) I'Utilisateur s’oppose au traitement, (iv) le traitement est illicite
ou pour respecter une obligation légale.

e Droit de retirer a tout moment un consentement (article 13-2c RGPD) si ce
fraitement est fondé sur le consentement.

e Droit a la limitation du fraitement des Données & caractere personnel des
Utilisateurs (article 18 RGPD) : Ce droit signifie que le fraitement des Données a
caractere personnel des Utilisateurs auquel Spectre Biotech peut procéder est
limité, de sorte que les Données & caractere personnel sont conservées, mais que
Spectre Biotech ne peut pas les utiliser ni les traiter.

¢ Droit d'opposition au fraitement des Données  caractére personnel des
Utilisateurs (article 21 RGPD) : Les Utilisateurs peuvent a tout moment s’opposer au
fraitement de leurs Données A caractéere personnel lorsque le traitement est basé
sur I'intérét legitime de Spectre Biotech.

e Droit a la portabilité des Données & caractére personnel que les Utilisateurs auront
fournies, lorsque ces Données a caractere personnel font I'objet de traitements
automatisés fondés sur leur consentement ou sur un contrat (article 20 RGPD). Les
Utilisateurs ont le droit de déplacer, copier ou fransmettre les Données &
caractere personnel les concernant de la base de donnée de Spectre Biotech
vers une autre.

o Droit de définir le sort des Données a caractére personnel des Utilisateurs apres
leur mort et de choisir & qui Spectre Biotech devra communiquer (ou non) ses
Données a caractére personnel a un tiers qu'ils auront préalablement désigné.
Dés que Spectre Biotech a connaissance du déces d'un Utilisateur et & défaut
d'instructions de sa part, Spectre Biotech s'engage a détruire ses Données a
caractere personnel, sauf si leur conservation s'avere nécessaire a des fins



probatoires ou pour répondre d une obligation Iégale (telle que la conservation
du dossier patient)

Pour plus d'informations sur leurs droits, les Utilisateurs peuvent consulter le site de la CNIL.

2. Modalités d'exercice des droits des Utilisateurs sur leurs Données a caractere
personnel :

2.1. Pour toutes les demandes concernant des Données & caractere personnel pour
lesquelles Spectre Biotech est Responsable de traitement :

Si I'Utilisateur souhaite savoir comment Spectre Biotech utilise ses Données & caractere
personnel, ou exercer ses droits, I' Utilisateur peut contacter Spectre Biotech par écrit &
I'adresse suivante :

Spectre Biotech - 13 ruelle des Dames Maures, Saint-Thibault-des-Vignes (77400) Meaux
ou par mail d « dpo@spectre-biotech.com ».

Dans ce cas, I'Utilisateur doit indiquer les Données & caractére personnel qu'il
souhaiterait que Spectre Biotech corrige, mette & jour ou supprime, en s'identifiant de
maniére précise avec une copie d'une piece d'identité (carte d'identité ou passeport)
ou tout autre élément permettant de justifier de son identité.

Les Utilisateurs peuvent déposer une réclamation aupres des autorités de contréle, et
notamment de la CNIL (https://www.cnil.fr/fr/plaintes).

« COOKIES » ET BALISES (TAGS) INTERNET

Noftre site internet utilise des cookies.

Les cookies sont des petits fichiers textes, stockés par un serveur, dans le terminal de
I'utilisateur et pouvant étre utilisés par les sites internet pour rendre I'expérience utilisateur
plus efficace.

La loi prévoit que nous ne pouvons stocker des cookies sur votre appareil que s'ils sont
strictement nécessaires au fonctionnement de notre site internet. Tous les autres types de
cookies sont soumis au consentement de I' ufilisateur.

Lors de votre navigation sur nofre site, seuls des cookies nécessaires au bon
fonctionnement du site internet seront déposés sur votre terminal.

Les cookies « nécessaires », permettent d'enregistrer des informations entre deux
consultations d’'un méme site web sur un méme appareil. lls permettent d’'enregistrer vos
identifiants de connexion ou encore des éléments de personnalisation de I'interface. lIs
ne requiérent pas de consentement de la part de I'utilisateur. Ces cookies sont
conservés pour une durée limitée de 7 jours (& adapter).

SECURITE

Chaqgue Acteur de santé destinataire de Données & caractere personnel dans le cadre
de son utilisation des Services s'engage a en garantir la sécurité et la confidentialité.
Spectre Biotech met en ceuvre toutes les mesures techniques et organisationnelles afin
d'assurer la sécurité des traitements et la confidentialité des Données & caractere
personnel.


https://www.cnil.fr/fr/les-droits-pour-maitriser-vos-donnees-personnelles
mailto:dpo@spectre-biotech.com

A ce titre, Spectre Biotech prend toutes les précautions utiles, au regard de la nature des
Données a caractére personnel et des risques présentés par le traitement, afin de
préserver la sécurité des Données a caractere personnel et, notamment, d'empécher
gu'elles soient déformées, endommagées, ou que des tiers non autorisés y aient acces
(protection physique des locaux, procédés d'authentification avec acceés personnel et
sécurisé via des identifiants et mots de passe confidentiels, journalisation des connexions,
chiffrement de certaines Données a caractére personnel, end-to-end encryption...).

Spectre Biotech conduit régulierement des tests de pénétration différenciés permettant
de contréler, d'évaluer et de juger régulierement I'efficacité des mesures de sécurité
mises en place.

Protection de la vie privée deés la conception : Spectre Biotech veille d ce que la
protection et la sécurité des données soient pris en compte dans la planification et le
développement de ses Services.

INFORMATIONS PERSONNELLES ET MINEURS

L'Utilisation des Services est réservée aux Utilisateurs personnes physiques de plus de
quinze (15) ans capables de souscrire des obligations conformément a la loi applicable.

CONDITIONS D'APPLICATION DE LA POLITIQUE

Spectre Biotech est susceptible de modifier, compléter ou mettre & jour la présente
Politique afin de prendre en compte toute évolution Iégale, réglementaire,
jurisprudentielle et/ou technique.

En cas de modification significative de la présente Politique (relatives aux finalités de
traitement, aux Données a caractére personnel collectées, a I'exercice des droits, au
transfert des Données a caractere personnel des Utilisateurs), Spectre Biotech s’engage
a en informer les Utilisateurs par tout moyen écrit dans un délai minimum de trente (30)
jours avant leur date de prise d'effet.

En cas de désaccord de I'Utilisateur avec les termes de la nouvelle Politique, ce dernier
pourra supprimer son compte Spectre Biotech.

Passé ce délai, tout acces et utilisation des Services sera soumis & la nouvelle Politique.

Tout Utilisateur est informé que I'unique version des Conditions d’Utilisation (“CU") et de
la Politique qui fait foi est celle qui se frouve en ligne ce qu'il reconnait et accepte sans
restriction.

L'Utilisateur est tenu de se référer a la version des CU et de la Politique en vigueur a la
date de son acces aux Services et de chaque utilisation de ces derniers.

NOUS CONTACTER - COORDONNEES DU DPO

Tout Utilisateur a la possibilité d'adresser ses questions ou réclamations concernant le
respect par Spectre Biotech de la présente Politique, ou de faire part d Spectre Biotech
de recommandations ou des commentaires visant & améliorer la qualité de la présente
Politique, I'Utilisateur peut contacter Spectre Biotech par écrit a I'adresse suivante :
Spectre Biotech - 13 ruelle des Dames Maures, Saint-Thibault-des-Vignes (77400) Meaux
ou dpo@spectre-biotech.com.


https://www.doctolib.fr/terms
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